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EGM SISTEMI SRL, con l'obiettivo di consolidare la propria presenza sul mercato come
organizzazione riconosciuta per I'elevato livello qualitativo dei servizi offerti e per la volonta
di perseguire I'eccellenza su tutti i fronti, ha deciso di implementare un Sistema di Gestione
per la Sicurezza delle Informazioni (SGSI) conforme alla norma ISO/IEC 27001:2022

MISSION

La Mission aziendale & I'individuazione e il recepimento delle esigenze dei clienti, al fine di
garantirne nel tempo il soddisfacimento, assicurando al contempo la protezione delle
informazioni trattate.

VISION

La nostra Vision & promuovere la cultura dellinnovazione verso un futuro piu sostenibile,
supportando i clienti attraverso un modello organizzativo agile e flessibile, in un mercato
in continua evoluzione, garantendo la riservatezza, lintegrita e la disponibilita delle
informazioni.

| valori che guidano I'organizzazione sono:

« Responsabilita personale: impegno condiviso per il bene dell’azienda;
Coerenza: agire in conformita a quanto dichiarato;
Integrita: correttezza e lealta nei comportamenti;
Trasparenza: comunicazione chiara e sincera verso tutti gli interlocutori;
Miglioramento continuo: orientamento all’eccellenza e allinnovazione
tecnologica.

EGM SISTEMI SRL & consapevole che la soddisfazione del cliente non pud essere
raggiunta a scapito dell’efficienza interna, della sicurezza delle informazioni e del
miglioramento continuo. Pertanto, agli obiettivi orientati al cliente si affiancano obiettivi volti
al rafforzamento dei processi interni, alla gestione consapevole dei rischi, al monitoraggio
delle prestazioni e alla razionalizzazione dei flussi informativi.

In questo contesto, I'organizzazione promuove la formazione continua del personale, al
fine di garantire I'aggiornamento professionale e la consapevolezza necessaria a una
gestione sicura delle informazioni.
La presente Politica per la Sicurezza delle Informazioni & definita dalla Direzione, che si
impegna a:
e garantire la conformita ai requisiti applicabili della norma ISO/IEC 27001:2022 e alle
altre prescrizioni cogenti;
« fornire il quadro di riferimento per la definizione e il raggiungimento degli obiettivi di
sicurezza delle informazioni;
« assicurare il miglioramento continuo dell’efficacia del SGSI;
e« comunicare la Politica a dipendenti e stakeholder attraverso canali dedicati e la
pubblicazione sul sito aziendale.
La Politica & riesaminata annualmente per garantirne la continua adeguatezza, coerenza
con la strategia aziendale e capacita di supportare il conseguimento degli obiettivi di
sicurezza delle informazioni.
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POLITICA PER LA SICUREZZA DELLE INFORMAZIONI

Considerando, come previsto dalla ISO/IEC 27001:2022:

v la "Sicurezza delle informazioni" come la protezione delle informazioni da una vasta
gamma di minacce per garantire la continuita del business, minimizzare i rischi e
massimizzare il ritorno sugli investimenti e le opportunita di business;

v' i tre principi su cui si fonda: Riservatezza, Integrita e Disponibilita;

la presente Politica definisce l'impegno di EGM SISTEMI SRL nella protezione delle
informazioni aziendali, garantendo il rispetto dei principi fondamentali, in conformita con lo
standard ISO/IEC 27001:2022.

EGM SISTEMI SRL si impegna ad applicare la Politica per la sicurezza delle informazioni
a tutte le informazioni trattate, inclusi documenti cartacei, dati elettronici, sistemi informatici,
reti e strutture fisiche.

L’azienda assicura che la politica e gli obiettivi per la sicurezza delle informazioni sono
stabiliti compatibilmente con i propri indirizzi strategici. Per supportare questo impegno,
EGM SISTEMI SRL ha deciso di adottare un sistema di gestione per la sicurezza delle
informazioni e con la presente Politica dichiara la propria adesione:

v’ ai requisiti della norma ISO/IEC 27001:2022;
v’ a tutte le leggi applicabili per la sicurezza delle informazioni e per la protezione dei dati
personali.

Con la presente Politica EGM SISTEMI SRL si impegna affinché:

v l'organizzazione abbia piena conoscenza delle informazioni gestite e valuti di volta in
volta la loro criticita, al fine di agevolare l'implementazione di adeguati livelli di
protezione;

v vengano definiti ruoli e responsabilita per la gestione della sicurezza delle informazioni
e, sulla base di questi, I'accesso alle informazioni avvenga in modo sicuro e adatto a
prevenire i trattamenti non autorizzati o effettuati senza i privilegi necessari;

v' vengano definite procedure e prassi per garantire la corretta gestione delle informazioni
in linea con i principi di sicurezza delle informazioni, comprese procedure per la gestione
di esenzioni ed eccezioni:

v il personale sia addestrato sulla sicurezza, informato sull’'obbligatorieta delle politiche
aziendali in merito e sensibilizzato sulle conseguenze derivanti dalla violazione delle
politiche aziendali;

v l'organizzazione e le terze parti collaborino al trattamento delle informazioni adottando
procedure volte al rispetto di adeguati livelli di sicurezza, e siano adeguatamente formate
avendo piena consapevolezza delle problematiche relative alla sicurezza;

v' l'accesso alla sede ed ai singoli locali aziendali sia effettuato esclusivamente da
personale autorizzato, a garanzia della sicurezza delle aree e degli asset presenti;

v le anomalie e gli incidenti aventi ripercussioni sul sistema informativo, sui servizi e sui
livelli di sicurezza aziendale siano tempestivamente riconosciuti e correttamente gestiti
attraverso efficienti sistemi di prevenzione, comunicazione e reazione al fine di
minimizzare I'impatto sul business;

v la rilevazione di eventi anomali, incidenti e vulnerabilita dei sistemi informativi siano
gestiti al fine di rispettare la sicurezza e la disponibilita dei servizi e delle informazioni;

v sia garantita la continuita operativa attraverso interventi mirati, sia organizzativi che
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tecnologici, e tali interventi siano definiti, costantemente aggiornati e periodicamente
verificati;

sia assicurata la conformita ai requisiti normativi e sia prestata particolare attenzione al
rispetto degli impegni di sicurezza stabiliti nei contratti con le terze parti;

i trattamenti dei dati personali, sia nei casi in cui la societa operi in qualita di Titolare che
nei casi in cui operi per conto terzi in qualita di Responsabile del trattamento, avvengano
nel rispetto del Regolamento UE 2016/679 (GDPR) in materia di protezione dei dati
personali.

Con la presente Politica la Direzione si impegna infine a:

v

mantenere costantemente monitorato il grado di conformita del sistema alle norme e
leggi vigenti, nonché agli obblighi contrattuali pertinenti 'ambito di applicazione del
sistema di gestione della sicurezza delle informazioni;

garantire mezzi e risorse idonee al suo mantenimento e miglioramento continuo, in
particolare per quanto attiene la mitigazione/riduzione dei livelli di rischio sulla sicurezza
delle informazioni e I'adozione di misure idonee a prevenire situazioni anomale o di
emergenza;

rendere consapevoli tutte le persone dellorganizzazione degli obblighi e delle
responsabilita di ciascuno nella gestione della sicurezza delle informazioni e delle
conseguenze in caso di eventi, accidentali o intenzionali, relativi all'utilizzazione non
autorizzata, modifica o distruzione di informazioni critiche.

La presente Politica rappresenta in concreto I'impegno a garantire la sicurezza delle
informazioni, degli strumenti fisici, logici e organizzativi atti al trattamento delle informazioni.
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